Stanovisko Povodi Odry, statni podnik k informacim zasilanym
prostfednictvim portalt pro obcany

V obdobi nékolika poslednich tydn( zacinaji na e-mailovou adresu info@pod.cz pfichazet podnéty,
informace a Zadosti zasilané z portald pro obcany. Jedna se napf. o portal: Zelend Ostrava, nebo
portél Zivé firmy, nebo z adresy zmapujto@mobilnirozhlas.cz.

Povodi Odry, statni podnik chape snahu zprostfedkovat a nabidnout obcantim kontakty pro zasilani
nejriznéjsich podnétll. Oviem z hlediska zpracovani dat a informaci a rovnéz z hlediska kybernetické
bezpecnosti to povaZujeme za ponékud problematické a to z nasledujicich ddvoda:

1. Pokud je podnét zaslan na nasSi kontaktni adresu pfimo obcanem, podnétem se zabyvdame
v pfipadé, Ze odesilatel uvede potfebné Udaje, zejména jméno, pfijmeni a svoji adresu. Takovy
podnét je pak zaveden do spisové sluzby a fesen dle podnikovych smérnic a postup.

2. BohuZel podnéty zasilané z portdll obsahuji pouze zakladni informaci a pak odkaz na ,néjaky”
portal. Takovy e-mail nelze zaevidovat, ponévadZ odkaz nemusi byt aktivni jiz po nékolika dnech.
Pokud bychom takovy podnét chtéli evidovat, nezbyvd, neZ ru¢né data prepisovat do naseho
systému.

3. ZdlOvodu kybernetické bezpecnosti, kterou mame v podniku nastavenou, nedoporucujeme
uzivatellm klikat na odkazy umisténé v e-mailové korespondenci! BohuZel evidujeme velké
mnozstvi podvrZzenych e-mailil a bézny uZivatel neni schopen identifikovat, zda se jedna nebo
nejednd o nebezpecny e-mail. Ztohoto divodu e-maily obsahujici internetové odkazy, do
systému neevidujeme, naopak obvykle jsou mazany. Tento postup vychazi jednak z nasich
zkuSenosti, dale doporuceni firem zabyvajicich se bezpecnosti pro e-mailovou komunikaci a
rovnéz z pfipadu kybernetického utoku na Povodi Vitavy, ktery probéhl pred nékolika mésici a
mél fatalni nasledky (zfejmé v dlsledku kliknuti na podvrzeny odkaz).

4. Bylo také zjisténo, Ze na naSi e-mailovou adresu prichdzeji rovnéz podnéty ve formé tzv.
,fotohldsky”, které obsahuji informaci preposlanou od meéstského obvodu, ale jedna se
o preposlany e-mail, ktery ma v téle zpravy jiny e-mail od predchoziho odesilatele a tlacitka,
které vybizeji k reakci. Opét je tfeba zdUraznit, Ze pokud e-mail obsahuje ikony nebo tlacitka, pak
z dGivodu vlastni kybernetické bezpecénosti nasi uzivatelé maji zakdzano na tlacitka klikat, nebo je
jakymkoliv zpisobem aktivovat!

Z vyse uvedenych skutecnosti musime konstatovat, Ze podnikové zasady kybernetické bezpecnosti
jsou pro nas prioritni. Musime si chranit své vlastni systémy a podnikova data. E-maily obsahujici
odkazy nebo dokonce tladitka jsou vyhodnocovany jako potencidlné nebezpecné a tudiz nebudou
v budoucnu zavadény do evidencniho systému. Naopak budou vymazany. Pokud obcan potiebuje
zaslat podnét k feseni, mlze vyuZit primy e-mailovy kontakt. Pfedpokladame, Ze ze strany odesilatele
budou v jeho podnétu uvedeny jeho kontaktni Gdaje, popis a vysvétleni podnétu, pripadné prilozeny
fotografie, nebo jind fotodokumentace. Po zaevidovani podnétu dostava odesilatel na e-mail
informaci, Zze jeho podnét byl zaevidovan a je mu zaslano evidencni Cislo. Pokud je tedy podnét
preposlan pres portdl nebo dalsi e-mailovou adresu, k Zzadateli se jiz nedostane informace o
zaevidovani podnétu a uz vlbec se k nému nedostane evidencni Cislo.



V budoucnu s ohledem na zvysujici se mnozstvi e-mailové korespondence podnik planuje zfizeni
vlastniho vyjadfovaciho a evidencniho portalu, ktery umozni evidovat podnéty, prostfednictvim
povinnych poli umozZni lépe identifikovat podnét ve vztahu k poloze a rovnéz zkrati dobu reakce.
Evidovani podnétl, které budou dorucovany z nejriznéjsich portal z vyse uvedenych dlivodd,
neplanujeme. Evidovani pres portaly jsou vhodné pro provozovatele portalu a nikoliv pro preposilani
informaci prostfednictvim portalu treti strané.



